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Dil posledni: aneb jak
nalozit s daty, ktera mate
v elektronicke podohe

Nas serial k datovym schrankam se pomalu chyli ke své-
mu konci. Uz jsme se dotkli stézejnich témat a objasnili si,
co vSechno vas pred zapocetim prace s datovou schrankou ce-
ka. V poslednim dile se zamérime na oblast archivace dat -
oblast, ktera je neustale v pohybu a kde se podminky neustale
méni. Neexistuje zde pouze jedno spravné resSeni, jak archiva-
ci provadét. Spis se pokusime nastinit vam mozna reseni, vy-
bér je uz na vas.

Zamérime se na pravidla, ktera byste neméli opomijet, aby va-
Se elektronicka data byla v bezpeci, i kdyz se zméni nosice, na
které je muzete nahrat, ¢i se zméni zakon, vyhlaska, narizeni.

V oblasti archivace je totiz nejdilezitéjsi NEZTRATIT SVA
DATA a zajistit, aby byla k pouziti i po uplynuti delSiho c¢aso-
vého useku.

KAM UKLADAT?

Do datové schranky pfisla zprava, jeji obsah je velmi dule-
Zity a je tfeba ji uchovat - minimalné na 5 let.! Co s ni?

Prvni logicka odpovéd se nabizi a kazdy primérny uZziva-
tel pocitaCe na ni spravn€ odpovi - nékam ji ulozit. Staci ji
ale uloZit pouze na pevny disk? Vezmeme-li v ivahu zasady
bezpec¢ného zachazeni s elektronickymi daty, které by méli
vSichni dodrzovat (a ruku na srdce, kdo z nas pravidelné za-
lohuje?), musime odpovédét - NESTACT.

Hlavni pravidlo, které byste méli ve vlastnim zajmu dodrzo-
vat: dilezita data neukladejte pouze do svého pocitace na pev-
ny disk! Zvazte, jakou formu bezpecného ulozisté zvolite a data
(nejlépe duplicitné) ukladejte soucasné na dvé mista.? Tak bude-
te mit sva data v pocitaci i v dal§im uloZisti, v pfipad€ neho-
dy vam data na jednom mist€ urcité zistanou (¢i mozZnost je-
jich ztraty zna¢né€ eliminujete).

1 Viz povinnost dle usneseni predstavenstva Ceské advokatni komory &. 9/1999
Véstniku ze dne 8. listopadu 1999, kterym se stanovi nékteré podrobnosti
o dokumentaci advokata vedené pfi poskytovani pravnich sluzeb a o vedeni
evidence provedenych konverzi, ¢l. 3.

2 Zazalohovani se ovSem neda povazovat situace, kdy sva data zkopirujete
na jiné misto toho samého disku - to vas ochrani pouze v pfipadg, Ze si na
jednom misté sva data smazete.

3 Za zminku stoji produkty firmy My Passport. Tato firma nabizi velkokapacitni
USB disky s moznosti hardwarového Sifrovani a zabezpeceni heslem. Kdyz sv(j
externi disk ztratite, nikdo se k vasim datiim nedostane.

4 Network Attached Storage.
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V soucasné dobé€ je jiz n€kolik mozZnosti, kam data ukladat.
Uz davno neplati, Ze jediné zalohovani, které mizZete prova-
dét, je rucni vypalovani dat na nosice CD nebo DVD (ale i to je
mozZnost, je nutné pouze pocitat s omezenou Zivotnosti t€ch-
to médii. Doba pokro¢ila a od vypalovani se dostala k USB
portiim a ulozistim, které je podporuji. CD a DVD ¢eka po-
malu, ale jist€ stejny osud jako diskety).

Nejlevnéjsim feSenim je vyuziti externiho velkokapacitniho
USB disku,? na ktery sva data nahrajete - bud napf. jednou
za tyden, nebo budete kazdou zpravu ¢i soubor ukladat na ex-
terni disk prib€zné, zalezi Cist€ na vas.

NemuZeme nezminit pouziti internetovych diska (tzv. cloud),
které jsou uzivatelsky velmi pfivétivé, jejich hlavni vyhoda
tkvi v tom, Ze nemusite ruén¢€ presouvat sva data (a risko-
vat, Ze né€ktera data prosté presunout zapomenete), ale na-
stavite si, které sloZKy ¢i soubory maji byt pravidelné zalo-
hovany, a software se o toto zalohovani postara sam a sva
data mate neustale k dispozici, pfistupujete k nim pomoci
internetu (mate tak sva data k dispozici nejen pro jeden po-
¢itac, ale mlZete se k nim dostat i ze svého notebooku ¢i
pomoci telefonu).

Védomi, zZe vaSe data jsou nékde v prostiedi internetu, by
ovSem pro n¢které uzivatele mohlo byt neprijatelné. Internet
totiz neni nejlepsi variantou z hlediska zabezpeceni dat, je
ale urcit€ nejlepsi variantou v prevenci proti zni¢eni, ztraté
a znehodnoceni. Je pro vas nemyslitelné, abyste sva citliva
data posilali do prostiedi internetu? Existuje feseni - vyuzi-
ti NAS* serveru, coz je uloziSté pfipojené k lokalni siti (tzv.
sitové ulozisté). Jedna se o jednoucelové zafizeni, vaSe data
jsou k dispozici pro vSechna zafizeni (stolni PC, notebook,
telefon), mate k nému pristup odkudkoliv v siti a mizete si
ztidit vzdaleny pfistup z internetu. Tak vase data ,,zlstavaji
doma“, ale souCasné k nim mate pfistup i mimo vlastni sit.

JAK UKLADAT?

Odpovédéli jsme si na otazku kam, ted’ se zaméfime na otaz-
ku jak. Jak ukladat sva data, aby byla dlouhodobé pouzitelna?

Archivovat 1ze samoziejmé dokumenty v jakémkoliv for-
matu, existuje ale vSeobecny konsenzus v tom, Ze nejvhod-
néjSim formatem je PDF (Portable Document Format). Ten-
to format predstavuje nejjist€jsi zptisob, jak zajistit, aby byl
dokument Citelny na vSech hardwarovych i softwarovych
platformach i v budoucnosti. Doba pokrocila a v dnesni do-
bé neexistuje pouze jedna verze PDF formatu - béZzna ver-
ze formatu PDF totiz nezaruci zcela spravné zobrazeni ob-
sahu dokumentu za jakychkoliv podminek. Pfi archivaci je
navic dulezité, aby byl dokument zobrazitelny i v budoucich
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verzich pocitacovych programil. K tomuto ucelu byl firmou
Adobe vyvinut novy format pro dlouhodobou archivaci -
PDF/A. Tento format je definovan ISO normou’® a doporu-
¢ovany Narodnim archivem. PDF/A se od béZného PDF
1isi hlavné tim, Ze vSechny informace jsou obsaZeny uvnitf
(v€etné fontt, definice barev atd.), takovy dokument neni
chranén hesly a neni zaSifrovan (veSkera ochrana musi byt
vné dokumentu, napf. zaheslovany soubor) a veSkera meta-
data jsou ve formatu XMP.

PDF - byt ma oproti prostému souboru ve wordu ¢i jiném
textovém editoru nesporné vyhody - neni dostatecné€ chra-
nén pied provadénim neautorizovanych zmén (i kdyz si to
fada uZzivateld mysli). Dnes jiZ existuji nastroje, které doka-
zi PDF ,prolomit®, nékteré jsou dokonce ke stazeni zdarma
(i kdyz prace na prolomeni dokumentu je zdlouhava a néko-
mu opravdu musi stat za to takovy dokument narusit). Zda
se, Ze jedinou skute¢nou moznosti, jak dokument ochranit,
je pripojit k nému elektronicky podpis.

V tomto bod¢€ se ale opét dostavame k dalSim otazkam.
Pravidelni Ctenafi naseho serialu védi, Ze elektronicky pod-
pis ma roéni exspiraci, za rok se tedy takovy dokument jevi
podepsany neplatnym podpisem, coZ je pro dlouhodobéj-
§i archivaci skutecné problém. Existuje vice nazor, jak si
s tim poradit - jednim z nich je pripojeni kvalifikovaného
¢asového razitka. Ten by takovy dokument mél ,,prodlou-
Zit“ na dobu tfi let.

Ze je to malo a nestaci to? Ano, mate pravdu. TFi roky jsou
pro dlouhodobou archivaci opét malo. Existuje kvalifikované
Casové razitko pro archivaci - archivni kvalifikované ¢asové
razitko. To pracuje na bazi prerazitkovavani a fetézeni Ca-
sovych razitek (sluZba pracuje automaticky, certifika¢ni au-
torita prerazitkovava dokumenty pomoci interni aplikace).

ARCHIVACE STALE V POHYBU

Zaznivaji ov§em hlasy, Ze i toto feSeni je nepraktické a zby-
te¢né drahé. V soucasné dob€ ov§em nikdo nezna odpovéd,
jak si s dlouhodobou archivaci elektronickych dokumentt
poradit, a v§e ukaze az ¢as. Jak jsme se zminili v ivodu na-
Seho ¢lanku, tato oblast je velmi Ziva a plna zmén. Zmény
se daji o¢ekavat uz v blizké budoucnosti. Je proto nutné tuto
problematiku dale sledovat a najit si vlastni zpUsob, ktery -
doufejme - bude ten spravny i za deset, dvacet let.

KONVERZE DOKUMENTU - VYUZIJTE PODROBNY NAVOD

NA UVODNI STRANE WEBU GAK

S otazkou archivace dat tizce souvisi i téma autorizované
konverze dokumentu.® Pro nékteré z vas jisté bude papir a jen
papir tim nejlep§im zpisobem, jak uchovavat spisy (i kdyz do
budoucna tento postup nedoporucujeme! Cilem cel¢ elektro-
nizace justice je prevod stohtli papirt do elektronické podo-
by, ve které data i zlistanou).

Chcete-li prevést elektronicky original do listinného, mu-
site k tomu pouZzit autorizovanou konverzi dokumenta, aby
takovy dokument byl povazovan za original. Prostym vytiste-

5 1S0 19005-1:2005 a IS0 19005-2:2011.

6 Viz zakon ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi
dokument.

nim datové zpravy, ktera vam prisla do datové schranky, netvo-
fite original, ale pouhou Kkopii (a tak na ni bude i nahlizeno).

S pfichodem datovych schranek vyvstala i otazka, co s lis-
tinnymi dokumenty, které chceme datovou schrankou poslat,
jak z nich udélat elektronicky dokument tak, aby byl druhou
stranou akceptovatelny. Autorizovana konverze dokumentt
slouzi k tomu, aby se z elektronickych dokumenti staly elek-
tronické a naopak.

Advokati maji diky Ceské advokatni komorte (ktera pro né
tuto moznost musela tvrdé vybojovat a vyjednat) jedinecnou
moznost takovou konverzi provadét pro své klienty v ramci

poskytovani pravnich sluzeb, bez nutnosti pouzivat kontakt-
ni mista verejné spravy. Slouzi jim k tomu systém CzechPO-
INT@Office.

Prihlasit se k nému neni viibec t€Zké (a ani nakladné),
miuzZete tak svym klientlim usetfit nemalé penize i Cas, kte-
ry by stravili na post€ ¢i v nejblizsim Czechpointu a nabid-
nout jim svou komplexni sluzbu. Navic - dle na§eho nazoru
- mit datovou schranku a neprovadét autorizovanou kon-
verzi je nepraktické a nelogické zaroven. Cely proces zfi-
zeni netrva déle nez 2 - 3 tydny, poplatek je jednorazovy,
nepridavaji se zadné dalsi vydaje, obsluhu zvladne primér-
ny uzivatel pocitace.

POSTUP:

1. Zkontrolujte, zda mate vas pocita¢ dostateéné vybaven.
Potfebujete: standardni PC nebo notebook s opera¢nim
systémem (MS Windows, Linux, Mac OS), pripojeni k in-
ternetu (provozovatel doporucuje pripojeni s minimalni
rychlosti 128 kb/s), funkéni scanner, komercni a kvalifi-
kovany certifikat od certifikacni autority akreditované
v Ceské republice, Adobe Reader a 602XML Filler (po-
drobnosti viz Bulletin advokacie ¢. 11/2011).

2. Pozadejte CAK o zprostiedkovani pfistupu do systé-
mu CzechPOINT®@Office. Je k tomu vyhrazen formu-
1aF, ktery naleznete na strankach CAK (Uvodni strana
- banner Konverze dokumentti - pfilohy pod textem).

3. Zaplatte 673 K¢ (v hotovosti osobné na CAK, nebo bez-
hotovostn€ na zakladé vystavené faktury).

4. Ted uz staci jen pockat na pristupové udaje, které vam
budou doruceny postou ¢i datovou schrankou do vlast-
nich rukou (tyto pfistupové udaje nerozesila CAK,
ale ministerstvo vnitra, proto nelze pfistup ke konver-
zi vyfidit na pockani pii jedné navstévé Ceské advo-
katni komory).

5. Dalsi dulezity krok - musite do systému zaregistrovat va-
Se certifikaty. K tomu slouzi odkaz https://www.czech-
point.cz/portaluzivatele/.

6. Po zaregistrovani certifikatu pokracujte na této adrese:
https://www.czechpoint.cz.

Na strankach CAK je vam k dispozici manual - jak pro
konverzi z elektronické do listinné podoby, tak z listinné do
elektronické podoby. Najdete je opét pod bannerem Konver-
ze dokument?l na uvodni strance webovych stranek CAK.
Naleznete zde i nejcastéji pokladané otazky k tématu kon-
verze dokumenta.
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Toto je tedy posledni dil seridlu k datovym schrankdm.
SnaZili jsme se ddt vam vSechny diileZité informace pro za-
cdtek, je ovsem tieba pocitat s tim, Ze se situace neustdle
meéni a pravidla se mohou rychle (a nékdy bohuzel nepozo-
rované) posouvat. Proto naddle problematiku sledujte. My
se vynasnazime vam dalsSi ditlezité informace véas sdélit,
pripadné vdas nasmérovat do oblasti, které by nemély unik-
nout vasi pozornosti.

Vsechny nas ¢eka rozhodné datum 1. 7. 2012. Ti z vas, kte-
f1 se na prichod zivota s datovou schrankou pripravovali (at
uz pomoci naseho serialu a informaci v ném obsazenych, ne-
bo ucasti na skolenich CAK ¢i po vlastni ose), nebudou mit

v ¢ervenci problém. Pokud to ale neni vas pripad a zatim jste
s pripravou nezacali, jesté je cas se do toho pustit a vSe v klidu
zvladnout. Nalistujte si nas prvni dil v BA ¢. 10/2011 a pro-
studujte si vSe v klidu az k dnesnimu dilu. A radime dobie -
uz neni vazné na co ¢ekat, pustte se do toho!

I nadale budeme odpovidat na vase dotazy k datovym schran-
kam. Piste své dotazy na e-mail datoveschranky@cak.cz. Na
dotazy budeme odpovidat, nejcastéjsi dotazy a odpovédi na né
budou umistény na uvodni strance webu CAK pod banner ,,Da-
tové schranky a advokati - jak na to“.

% odbor vnéjsich vztaht CAK
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