—

e -
— -

S

aktuality

Il. Pravost elektronického podpisu a jeho
exspirace

V minulém dile naseho serialu jsme se podrobné zabyvali otaz-
kou elektronického podpisu (véetné informace kde ho ziskat a co
je pro vas, advokaty, nejpouzitelnéjsi), narazili jsme i na otazku
kvalifikovaného ¢asového razitka a jeho pouziti. Stale nezodpo-
vézenou (a pro advokaty stézejni) oblasti ovSem zistava pravost
a platnost takového elektronického podpisu. Spravné posouze-
ni elektronického podpisu je zakladnim predpokladem pro praci
s elektronickymi dokumenty. Jak poznat, Ze podpis, kterym byl
podepsan dokument vam doruceny, je skutecné pravy a platny?

co jako velmi struéné shrnuti celého textu:

1. Pfijimat elektronicky dokument bez kontroly a pravosti
podpist je velmi riskantni, a to i tehdy, jestlize plné du-
véfujete puivodci dokumentu.

2. Pokud k dokumentu neni pripojeno kvalifikované ¢aso-
vé razitko, prejde diive ¢i pozdéji do stavu, kdy nebude
moZné oveéfit pravost a platnost pfipojenych podpist.

3. Pti pouziti vhodnych softwarovych nastrojii jsou veske-
ré potiebné ukony otazkou né€kolika kliknuti, pripadné
mohou byt plné automatizovany.

Kromé toho pfipomeneme, Ze elektronickym podpisem

neni naskenovany obrazek rucniho podpisu!

Pokud pred sebou mate takovy dokument, ktery soucasné
neni opatfen jesté uznavanym elektronickym podpisem, ne-
muZete takovy dokument povazovat za platné podepsany. Ta-
kovy dokument nelze konvertovat a pracovat s nim jako s ori-
ginalem - jedna se o pouhou kopii.

Pfi posuzovani pravosti u papirovych dokumentt jde o to,
zda podpis skutecn€ vykrouzila perem ta osoba, o které se to
predpoklada. To znamena, Ze nepravy podpis nemohl vznik-
nout jinak nez podvodem. U elektronickych dokument je to-
mu ponékud jinak. Dokument muze byt:

a) Pravy - to znamena, Ze lze jednoznacné prokazat, ze
kontrolni otisk (podpis) nebyl porusen a kterym certifi-
katem byl kontrolni otisk vytvoien.

b) Nepravy - v tom pfipadé neni technicky mozné ovéfit,
kdo byl ptivodcem dokumentu. Neni to ani v moznostech
zadného experta. Dokument je tedy pokladan za nepra-
vy a dikazni bfemeno lezi na tom, kdo chce jeho pravost
prokazat. Neni zapotiebi zdirazinovat, do jak obtizné situ-
ace by se drzitel dokumentu (pfipadné jeho klient) dostal.
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Podstatné je, Ze pravy elektronicky dokument se mize stat ne-

pravym v dusledku nespravného zachazeni, nikoliv zlého umyslu.

Kromé toho je teoreticky mozné narazit na elektronicky do-
kument, jehoz pravost byla narusena tim, ze n€kdo provedl do-
dateCnou zménu v textu, ¢imz porusil kontrolni otisk (elektro-
nicky podpis). Jednalo by se v§ak o velmi naivni typ podvodu.

Pro advokata, ktery prijima dokument, to znamena, Ze mu-
si zvladnout dva ukoly:
1. jednoznacné urcit, zda jsou v§echny podpisy na doku-
mentu pravé a platné,
2. ulozit dokument takovym zptisobem, aby pravost i plat-
nost vSech podpist ziistala zachovana.

Tyto starosti jsou snad do ur€ité miry kompenzovany tim, Ze
elektronicky dokument je daleko odolnéjsi vii€i ztraté, zaloze-
ni do nespravného Sanonu, kradezi, ohni nebo jinému mecha-
nickému poskozeni i vii¢i neopravnénému pristupu. Staci do-
kument nakopirovat do néjakého zabezpeceného ulozisté, kde je
pristup podminén znalosti hesla a kde se automaticky zazname-
nava, kdo si dokument prohlizel a kdy. Takovych sluZeb je na tr-
hu cela fada a jsou vesmé€s poskytovany za velmi pfijatelné ceny.

CRL listina

Nez pokro¢ime k dalsimu vykladu, upozornujeme, Ze bez
znalosti problematiky vyloZené v piedchozich dilech serialu
asi nebude srozumitelny. Tento vyklad doplnime o novy po-
jem - CRL (Certificate Revocation List), tedy seznam odvola-
nych (revokovanych) certifikatia.' Tento seznam vydava kazda
kvalifikovana certifika¢ni autorita.

Seznam CRL je pro posouzeni pravosti dokumentu opatie-
ného elektronickym podpisem diileZity z nasledujiciho diivodu:

Jak jsme uvedli, elektronicky podpis je vytvaren pomoci cer-
tifikatu, coz je maly pocitacovy program, ktery ma uzivatel in-
stalovan ve svém pocitaci nebo na pfenosném médiu (token,
¢ipova karta). Jednou ro¢né je certifikat zneplatnén a jeho ma-
jiteli je vystaven novy. Tim je sniZeno riziko, Ze certifikat bude
zneuzit tfeba v dlisledku toho, Ze by jej nékdo zapomnél v ne-
pouzivaném notebooku apod. Je ale jisté predstavitelné, ze by
mohlo dojit ke zneuZiti certifikatu napfiklad v pripadé kradeze
pocitace. Proto je povinnosti vlastnika certifikatu, aby v pfipadé
ztraty kontroly nad svym certifikatem tuto skute¢nost oznamil
certifikacni autorité, a tim jej zneplatnil. Zneplatnéni probiha
tak, ze Cislo certifikatu je zafazeno na zminénou CRL listinu.
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Kromé toho obsahuje CRL listina Cisla certifikat osob, kte-
ré zemiely, byly zbaveny svépravnosti apod.

To znamena, Ze i zneplatnénym certifikatem je mozné na-
dale vytvaret kontrolni otisky (podpisy). Nepravost dokumen-
tu se pozna teprve kontrolou vii¢i aktualni verzi CRL listiny
prislusné certifikacni autority.

Seznamy CRL kvalifikovanych certifika¢nich autorit v Ces-
ké republice najdete na:

Prvni certifika¢ni autorita, a. s.: http://www.ica.cz/

Seznamy-zneplatnenych-certifikatu.aspx

Postsignum: http://www.postsignum.cz/seznamy_

zneplatnenych_certifikatu_crl.html

eldentity: http://www.eidentity.cz/ListCRL.html

Manualni kontrola pravosti (platnosti) elektronického pod-
pisu je pomérné komplikovana, nicméné mozna.

K jejimu provedeni si do svého pocitac¢e musite importovat
koienovy certifikat prislusné certifika¢ni autority (postup se
lisi dle softwarového vybaveni, které jste se v souvislosti s ote-
viranim a praci s PDF dokumenty rozhodli pouZzivat) a kon-
trolovat aktualni verzi CRL seznamii zneplatnénych certifika-
tu dané certifika¢ni autority.

Pokud jste ochotni svérit kontrolu automatu, miizete nasle-
dujici manual pieskocit.

1. Nejdrive zjistéte, zda je elektronicky podpis neporusen.
Pokud patfite k té vétSiné€, ktera k prohliZzeni dokumentt po-
uziva Adobe Reader, vénujte pozornost sekci ,,panel podpi-
su“ umisténé v pravém hornim rohu. Jestlize vam po kliknuti
na tento panel pocita¢ ukaze hlasku ,Dokument se od apli-
kovani tohoto podpisu nezménil“, je vS§e v poradku. V opac-
ném pripad€ je na misté dokument odmitnout. Otazniku, kte-
ry bude prohliZze¢ ukazovat, si v této chvili nemusite vSimat.

2. Zjistéte, ktera certifikacni autorita vydala certifikat, kte-
ry byl pouZit pfi podpisu. Kromé tfi zminé€nych kvalifikova-
nych certifikacnich autorit se miiZe jednat o kvalifikovanou
certifikacni autoritu z jiného statu EU (pak je v§e v poradku
- certifikaty vSech kvalifikovanych autorit v zemich EU jsou
uznavany ve vSech statech EU) nebo o certifikacni autoritu,
ktera neni kvalifikovana, a platnost podpisu je tudiZ v nejlep-
$im pripad€ velmi problematicka.

3. Ted prichazi krok, ve kterém je tfeba importovat kofenovy
certifikat pfislusné certifikac¢ni autority do pocitace a soucasné
spravn€ nastavit prohlize¢ PDF dokumentt, ktery jste se roz-
hodli pouzivat. Podrobny navod najdete na strankach vyrobce
prohlizeCe nebo certifika¢ni autority. Dobra zprava je, Ze koreno-
vy certifikat kazdé certifikacni autority instalujete pouze jednou.

4. Znovu se podivejte do panelu podpisu. V idealnim pii-
padé€ se ujistite, Ze certifikat byl skute¢n€ vydan touto certifi-
kacni autoritou a ze jeho platnost dosud nevyprsela.

5. Podivate se na aktualni CRL pfislusné certifikacni autority
a zkontrolujete, zda v ni neni uvedeno Cislo prislusného certifikatu.

6. Pokud podpis obstal v kontrole pifedchozich dvou bodii,
mate pied sebou pravy a platny dokument. Pfipominame jen,
Ze pokud je k dokumentu piipojeno nékolik podpisii, ma byt kon-
trola provedena s kazdym podpisem samostatné.

7. Pokud se pfi kontrole ukazalo, Ze platnost certifikatu jiz
vyprsela nebo certifikat byl zafazen na CRL listinu, musite zjis-
tit, jak to bylo s platnosti certifikatu v dobé, kdy byl podpis pfi-
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pojovan. K tomu potiebujete, aby k dokumentu bylo pfipojeno
také kvalifikované ¢asové razitko. Pokud kvalifikované ¢asové
razitko k dokumentu pfipojeno neni, dokument v zadném pfi-
padé€ nepfijimejte. Jeho pravost a platnost neni mozZné ovéfrit.

Pokud jste nékteré z predchazejicich radek vynechali, nedi-
vime se vam. Ve skutecnosti i jen maloktery IT specialista je
schopen vSe bez problému zvladnout.

Schudnéjsi cestou je pofizeni néjakého technického nastroje,
ktery tuto kontrolu provede za vas, priliS vas nezatizi a bude uziva-
telsky jednoduchy. Na svété je takovych nastroji nékolik, v Ces-
ké republice zatim pouze sluzba SecuStamp.com, o které jsme se
zminili v minulém dile. Funguje tak, Ze posuzovany dokument
vlozite do internetového rozhrani a béhem nékolik vtefin dosta-
nete posudek, piipadné ovérovaci dolozku. Posudek je zdarma,
overovaci dolozka k jednomu dokumentu vyjde fadove na ko-
runu. Vice informaci ziskate na: http://www.secustamp.com/.

Pro ziskani plné jistoty je dobré provést ovéreni az 12 hodin
poté, co dokument obdrzite. To je doba potiebna k tomu, aby
se pripadné zneplatnéni certifikatu promitlo do aktualni ver-
ze CRL. Ostatné i posudek vydany dfive nez 12 hodin po pod-
pisu potvrdi pravost s vyhradou.

Ovéreni tedy probéhlo. Pokud dokument testem neproSel,
neznamena to nutné, zZe byste byli obéti podvodu. Piivodce
mozZna jen zanedbal technickou stranku véci nebo prosté ne-
ma dostatecné znalosti. V tom piipadé je na mist€ dokument
odmitnout a pozadat protistranu, aby vyhotovila korektni ver-
zi. Pokud se jedna o archivni dokument, ktery neni mozné
znovu podepsat, mate smulu. Original vam rozeZraly elektro-
nické mysi a existuje jiZ jen kopie.

Pokud dokument testem proSel, potfebujete zajistit, Ze si pra-
vost a platnost udrzi. Jak jiz bylo uvedeno, platnost pouZzitého
certifikatu dfive ¢i pozdé&ji vyprsi nebo bude revokovana (odvo-
lana). Stane se tak nejpozdé€ji za 12 mésict, ale mozna jiz za né-
kolik hodin. Pokud by k tomu doslo, dokument se stane neoveé-
fitelnym a nebude jiZ existovat Zadna moznost, jak jej opravit.

Proto je dulezité zkontrolovat nejen momentalni pravost
a platnost, ale také

1. jestli je k dokumentu pfipojeno rovnéz kvalifikované ca-

sové razitko,

2. jestli toto asové razitko bylo pfipojeno zaroven s posled-

nim podpisem nebo pozdéji.

(Pfi zmin€éném ovéreni pravosti a platnosti podpisi se do-
zvite oboji.)

Zjistite-li, Ze dokument tyto poZadavky nespliuje, neztra-
cejte ani minutu a ¢asové razitko pripojte (ziskanim a pripoje-
nim kvalifikovaného ¢asového razitka jsme se podrobné zaby-
vali v predchazejicim dile). Ted uz jen stac¢i dokument ulozit
(nejlépe do néjakého zabezpeceného ulozisté).

Mate otazky k datovym schrankam? Nevahejte se na nas ob-
ratit! Piste své dotazy na e-mail datoveschranky@cak.cz. Na
dotazy budeme odpovidat, nejcastéjsi dotazy a odpovédi na né
budou umistény na avodni strance webu CAK pod banner ,,Da-
tové schranky a advokati - jak na to“. Zde postupné najdete ta-
ké vsechny informace, které budeme publikovat v tomto seria-
lu k datovym schrankam.
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